Sistema heremino

Windows Defender Firewall ha bloccato alcune funzionalita di
guesta app

Windows Defender Firewall ha bloccato alcune funzionalitd di Theremino_MetModuleProgrammer in
tutte le reti pubbliche, private e di dominio.

[Theremino MNetModuleProgrammer
Theremino

Percorso: C:\iviolsistema_theremino\theremino_nethal
\theremino_netmoduleprogrammer

Consenti a Theremino_MNetModuleProgrammer di comunicare su queste reti:

Reti private, ad esempio una rete domestica o aziendale

eti pubbliche, ad esempio in aeroparti e Internet café (scelta non consiglia
Reti pubbliche, ad o i ti e Internet café (scelta igliata
perché il livela di sicurezza di queste reti & spesso insuffidente o del tutto assente)

Rischi dell'autorizzazione di app attraverso un firewall

|GConsenti acoessn| | Annulla

Theremino
NetModule

Problemi con il Firewall
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Problemi con il Firewall

Puo accadere che NetHAL non riesca a comunicare con i NetModule. In questi casi la
lista dei moduli rimane vuota, come si vede in questa immagine.

File  Tools Language Help  About

. Recognize «5+ | Validate [* | Error beep @ Communication options @ Disconnect module »3

Type ID Subtype Dir. Slot | Value Motes Module properties

Rep freq. (fps)
Error rate (%)

Comm. speed -

In questi casi i primi consigli sono:

# Controllare che i NetModule siano alimentati, eventualmente resettarli e
vedere se il loro Led lampeggia normalmente e poi si spegne.

¥ Eventualmente collegare i NetModule alla USB e vedere con il Terminal cosa
inviano quando si preme il Reset (e se inviano qualcosa).

¥+ Premere il pulsante Communication Options nel NetHAL e controllare alla fine
del file che LanlpList sia “All”, che LanPort sia “49152” e che Names sia “All”.

Nel caso che niente funzioni e la lista continui a restare bianca allora potrebbe
essere un problema di configurazione del Firewall).

I metodo piu semplice di risolvere questi problemi e spiegato nella prossima pagina.
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Se il modulo non appare nelle liste

Il metodo di questa pagina é il pilt semplice ma anche il piu rozzo e drastico (si fa
un reset totale della rete e del firewall). Gli esperti potrebbero quindi preferire
saltarlo e utilizzare le pagine seguenti.

Sintomi

1. Il modulo si presenta nell'elenco delle reti, ma poi non appare nelle liste del
NetHal e del NetModuleProgrammer

2. Il modulo si collega alla rete WiFi, ma poi non appare nelle liste del NetHal e
del NetModuleProgrammer.

A volte la rete potrebbe trovarsi in uno stato anomalo, alcuni dicono che sia dovuto
al Proxy, oppure potrebbe essere dovuto ad errori di configurazione delle regole del
Firewall.

Consigliamo di eseguire la sequenza seguente:
¥ Fare click sulla casella di ricerca di Windows (in basso a sinistra).
¥ Scrivere CMD e attendere che appaia “Prompt dei comandi”.

# Cliccarlo con il tasto destro del mouse e scegliere "Esegui come
amministratore".

¥ Copiare i seguenti due comandi uno per uno e dare ENTER ad ognuno.
netsh int ip reset

netsh winsock reset

¥ Riprovare se i moduli appaiono sul NetHAL (o avviandolo o premendo
“Riconosci”).

¥ Se non appaiono ancora provare a fare un riavvio.

¥ Se non appaiono ancora provare anche il comando seguente (che pero resetta
completamente il firewall e quindi potrebbe bloccare alcuni programmi).

netsh advfirewall reset
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Eliminare le regole del firewall e ricrearle

¥ Aprireil Pannello di controllo
¥ Scegliere “Windows Defender Firewall”

¥ Cliccare su “Consenti app o funzionalita attraverso Windows Defender

|II

Firewal

v ¢ ¢ ¢

Scorrere la lista in basso fino a “Theremino”
Premere il pulsante “Modifica impostazioni”

Selezionare “Theremino NetHAL”, premere “Rimuovi” e poi “Si”
Selezionare “Theremino NetModuleProgrammer”, premere “Rimuovi” e “Si”

Consenti alle app di comunicare attraverso Windows Defender Firewall

Per aggiungere, modificare o rimuovere le app e le porte consentite, fare clic su Modifica impostazioni.

Rischi derivanti dalle sblecco di un'app per consentire la comunicazione

App efunzionalitd consentite:

Meme

Theremino MetHAL

Theremino MetModuleProgrammer
[ Trap SNMP

Visualizzatore realta mista

Wl vshost32.exe

W Windmae Nefender Secnrite Center

| GMOdi‘Fica impostazioni

Privata

INROEE

Pubblica ~

I0RO0O0O

Una volta eliminate le regole al successivo avvio delle applicazioni NetHAL e
NetModuleProgrammer il Firewall dovrebbe chiedere nuovamente i permessi.

Quando si lanciano le applicazioni si
dovrebbe dargli il permesso per le Reti
Private, ma poi le applicazioni potrebbero
non vedere i moduli se per caso al primo
collegamento della rete dell'Access Point
non si era scelto “SI”.

Abilitare “Reti Private”, “Reti Pubbliche” e
“Reti Domino” (se presenti) e infine

Windows Defender Firewall ha bloccato alcune funzionalita di

questa app

Windows Defender Firewall ha bloccato alcune funzionalits di Theremino NetHALIn tutte le reti

pubbliche, private e di dominio.
Mome:

Autore:

Percorso:

Theremino NetHAL
Theremino System

C:Vivio\sistema_theremino\theremino_nethal
‘\theremino_nethal\theremino_nethal\theremino_nethal exe

Consenti @ Theremino NetHAL di comunicare su gqueste reti:

Reti private, ad esempio una rete domestica o aziendale

[T Reti pubbliche, ad esempio in aeroporti & Internet café (scelta non consigliata
perché il livello di sicurezza di queste reti & spesso insufficiente o del tutto assente)

Rischi dell'autorizzazione di app atiraverso un firewall

premere il pulsante “Consenti accesso”.

|GConsenﬁaocesso| | Annulla
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Eliminare le reti e riaprirle

Eliminare le Reti Note

- Settings - o X
Aprire: £53 NETWORK & INTERNET Find a setting 3
° e <
Start WA | Wi-Fi
Airplane mode
Y . . m On
Impostazioni e
el CRC Network
WA onnected
® Rete e Internet v
Dha-up . LIPE Wi-Free
. W- .
iFi Ethermet . UPC4457627
Poi, sotto alla lista delle reti Wi-Fi | Pow At cukbons
disponibili, cliccare il link "Gestisci Manage Wi-Fi settings
reti conosciute". (Manage known

Related setti
networks). elated settings

Show available connections

Cliccare la rete dell'access point e

Change adapter sattings

premere II taStO ”Dimentica" Change advanced sharing settings
( Forget) ° Metwanrk amd Shannm Centes
Collegare le reti PTP_2E3AE8360099

Sto connettendo
. L Immetti la chiave di sicurezza di rete
Quando nell'elenco delle reti ci si collega a
PTP_xxxxxxxxxxxx si deve immettere Ia
password, che inizialmente e “password”

Avanti Annulla

Questo pannello & particolarmente mal
scritto e confuso. Leggendolo si potrebbe
pensare di ottenere maggiore sicurezza
scegliendo NO, ma in realta con il NO si Vuoi consentire al PC di essere individuabile
imposta la rete nell'ambito pubblico, e nel per altri PC e dispositivi nella rete?
contempo si blocca la possibilita di
individuarla.

PTP_2E3AE8360099

tetta

E consigliabile consentire l'individuazione per le
reti domestiche e aziendali, ma non per le reti
pubbliche.

Per cui: dare il consenso premendo “SI”. z o
i 0
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Se per caso si e sbagliato a dare No in
questo pannello, la rete e diventata
pubblica e le applicazioni non si

collegheranno ai NetModule. Vuoi consentire al PC di essere individuabile
per altri PC e dispositivi nella rete?

yZ EIE‘;EFE;AEBJEDDQQ

E consigliabile consentire l'individuazione per le
reti domestiche e aziendali, ma non per le reti
pubbliche.

S Mo

Per far diventare privata la rete:

® C(Cliccare il simbolo delle reti nella TaskBar

Cliccare la rete dell'AccessPoint

Cliccare la parola Proprieta

Si apre una pagina di opzioni

Mettere in “On” la voce “Rendi questo PC individuabile”

Sistema theremino - NetModule Firewall Problems ITA - 1 aprile 2018 - Pagina 6



Aggiustamento manuale delle regole

(queste sono operazioni complesse, usare preferibilmente le pagine precedenti)

1) Pulire le regole che sono state aggiunte automaticamente dal sistema

ﬂ ‘Windows Defender Firewall con sicurezza avanzata — O =
File Azione Visualizza 7 I},
ez amE = H

egole connessioni in entrata

therer‘rlino_nethal.a:e Privato

M G Profil A Regole connessioni in entrata -
Regole connessioni in uscita ) me 2 repe o I_D
Ha Regole disicur elle connes| Skype Skype Domini... § &l Muova regola...
3 ‘Q Menitoraggio SMB su TCP Condivisione file e stampanti  Deminic 5 T Filtra per profilo »
Solo driver WFD (TCP-In) Servizio WLAN - Regole driv... Tutti S .
1 Solo driver WFD (UDP-In) Servizio WLAN - Regole driv.. Tutti s || T Filtra perstato ’
TFTP server Tutti 5 T Filtra per gruppo 4
TFTP server Tutti 5 Visualizza »
a theremino_nethal.exe Privato 8 .
< G Aggiorna
<

5+ Esporta elenco...

H Guida

L/ Itheremino_nethal.vsho Tutti

t/ Itheremino_nethal.vsho e Tutti

& theremine_netmoduleprogramm Tutti g
& theremino_netmoduleprogramm Tutti 3 Elementi selezionati 3 -
thEremino_netmoduleprogrammen JEXE Tutti 3 ¥ Disabilita regola
theremino_netmoduleprogramm YE Tutti 3 *f Taglia
¥ Trasmetti nel dispositivo - Eventi UPnP (TCP-In) Funzionalita Trasmetti nel di...  Pubblico § . i
Trasmetti nel dispositivo - Individuazione S5DP (UDP... Funzicnalita Trasmetti nel di... Pubblico § by Copia
Utilizzo servizio di digitalizzazione Wi-Fi Direct (In) Individuazione rete Wi-Fi Dir... Pubblico § k Elimina I
Utilizzo spooler Wi-Fi Direct (In) Individuazione rete Wi-Fi Dir... Pubhblica § ﬂ Guida
@ winbox311.exe Pubblico 5
winbox311.exe Privato 5
Bl winhovi11 eve Privatn & ¥
< > < >
2) Aggiungere una regola
ﬂ ‘Windows Defender Firewall con sicurezza avanzata % — ] e

File Azione Visualizza 7
Lol A1 (HETN ?|

D Regole connessioni in entrata I ~ || Regole con - niinentrata -
Regole connessis

Mome

Gruppo Profilo

iin uscita

r
%4 Regole di sicun elle connes Assistenza remota (DCOM-In) Assistenza remota Dominio I ﬂ MNuova regola... I
3 ‘él Monitaraggio Assistenza remota (PMRP-In) Assistenza remota Domini... h T Filtra per profilo »
Assistenza remota (PMNRP-In) Assistenza remota Pubblice M
1 Assistenza remota (server Assistenza remota TCP-In)  Assistenza remota Dominic M P Filtra per stato 4
Assistenza remota (SSDOP TCP-In) Assistenza remota Domini.. I 7 Filtra per gruppo 2 4
Assistenza remota (S50P UPD-In) Assistenza remota Domini... M Visualizza »
Assistenza remota (TCP-In) Assistenza remota Domini... M
i - . & Aggiorna
Assistenza remota (TCP-In) Acsistenza remota Pubblico N
Muthz servizio Netlegon (RPC) Servizio Accesso rete Tutti 3 |z Esporta elenco...
HLovvisi e registri di prestazioni (DCOM-In) HLovvisi e registri di prestazioni Privato.. b ﬂ Guida
HLovvisi e registri di prestazioni (DCOM-In) HAovvisi e registri di prestazioni Dorninio B
Aovisi e registri di prestazioni (TCP-In) Aovisi e registri di prestazioni Dominio b Elementi selezionati -
Aovisi e registri di prestazioni (TCP-In) Aovisi e registri di prestazioni Privato.. b ¥ Disabilita regola
Condivisione file & stampanti (LLMNR-UDP-In) Condivisione file e stampanti ~ Privato.. b a&’ Taglia
Condivisione file e stampanti (NB-Datagram-In) Condivisione file e stampanti ~ Privato.. b . X
Condivisione file e stampanti (NB-Name-In) Condivisione file e stampanti Privato.. I | Copia
Condivisione file e stampanti (richiesta echo - ICMP... Condivisione file e stampanti Privato.. I x Elimina
Condivisione file e stampanti (richiesta echo - [CMP... Condivisione file e stampanti  Privato.. I ﬂ Guida
Condivisione file e stampanti (servizio spooler - RPC)  Condivisione file e stampanti Privato.. I
Condivisione file e stampanti (servizio spooler - RPC... Condivisione file e stampanti ~ Privato.. B
Candivicinne file & ctamnanti (SRAR- IR Candivicinne file & ctamnanti Privatn nY

Questa regola e valida dovunque siano collocati gli eseguibili “NetHAL.exe” e
“NetModuleProgrammer.exe”.
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3) Seguire il Wizard, inserendo questi dati, per aggiungere la porta UDP 49152

Wizard (3a) - Tipo di regola

@ Creazione guidata nuova regola connessioni in entrata *
Tipo di regola
Selezionare il tipo di regola del firewall da creare.
Passagai:
» Tipo diregola Selezionare il tipo di regola che si desidera creare.
@ Protocollo e porte %
@ Operazione O Programma
@ Profilo Regola che controlla le connessioni per un programma.
@ Mome @® Porta
Regola che controlla le connessioni per una porta TCP o UDP.
O Predefinita:
Amesto remoto
Regola che controlla le connessioni per una funzione di Windows.
() Personalizzata
Regola personalizzata.
< Indietro Annulla
Wizard (3b) - Protocollo e porte
X

@ Creazione guidata nuova regola connessioni in entrata

Protocollo e porte

Specificare i protocolli e le porte a cui applicare la regola.

Passaggi:

Selezionare se appli la regola &l protocollo TCP o UDP.

& Tipo diregola

@ Protocollo e porte O TCP
@ Operazione ® UDP
@ Profila
@ MNome
Selezionare se applicare la regola a tutte le porte locali o a porte locali specifiche.

() Tutte le porte locali

@ Porte locali specifiche: (43152
Esempio: 80, 443, 5000-5010

< Indietro Annulla
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Wizard (3c) - Operazione

0 Creazione guidata nuowva regola connessioni in entrata

Operazione

Specificare l'operazione da eseguire quando una connessione conisponde alle condizioni specificate nella regola.

Passaggi:
@ Tipo diregola Selezionare l'azione desiderata per le connessioni che soddisfano le condizioni specificate.
@ Protocollo e porte
) @ Consenti la connessione
L LIZEELE Include le connessioni protette con |Psec e quelle non protette.
@ Profila

N (C) Congenti solo connessioni protette
omes Include solo le connessioni auterticate mediante IPsec. Le connessioni saranno protette con
le impostazioni delle regole e proprieta IPsec nel nodo Regole di sicurezza delle connessioni.

L

_i Blocea la connessione

< Indietro Annulla

Wizard (3d) - Profilo:

0 Creazicne guidata nuova regola connessioni in entrata

Profilo
Specificare i profili a cui si applica la regola.

Passagai:

@ Tipo diregola Selezionare il tipo di applicazione della regola.

@ Protocollo e porte

@ Operazions Dominio
» Profilo Regola applicabile ai computer connessi al rispettivo dominio aziendale.
@ MNome Privato

Regola applicabile ai computer connessi a un percorso di rete privato, come una rete
domestica o la rete di un ufficio.

Pubblico

Regola applicabile ai computer connessi ad un percorso di rete pubblico.

< Indietro Annulla
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Wizard (3e) - Nome

0 Creazione guidata nuova regola connessieni in entrata

Nome

Specificare il nome e |a descrizione della regola.
Passaggi:

@ Tipo di regola

@ Protocollo e porte

& Operazione

@ Profilo LE
_Theremino-UDP

@ Nome

Descrizione facoltativa):

< Indietro Fine Annulla
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(4) Seguire il Wizard, inserendo questi dati, per aggiungere la porta TCP 8080

Wizard (4a) - Tipo di regola:

@ Creazione guidata nuova regela connessioni in entrata >
Tipo di regola
Selezionare il tipo di regola del firewall da creare.
Passaggi:
& Tipo diregola Selezionare il tipo di regola che si desidera creare.
& Protocollo e porte L\\)
@ Operazione O Programma
@ Profio Regola che controlla le connessioni per un programma.
@ MNome ® Porta
Regola che controlla le connessioni per una porta TCF o UDP.
) Predefinita:
Amesto remoto
Regola che controlla le connessioni per una funzione di Windows.
() Personalizzata
Regola personalizzata.
< Indigtro Annulla
Wizard (4b) - Protocollo e porte:
@ Creazione guidata nuova regola connessioni in entrata I} it

Protocollo e porte

Specificare i protocolli e le porte a cui applicare la regola.

Passaggi:

@ Tipo diregola Selezionare se applicare la regola al protocallo TCF o UDP.
@ Protocollo e porte @ TCP

@ Operazione O upp

@ Profilo

@ Nome

Selezionare se applicare la regola a tutte le porte locali o a porte locali specifiche.

() Tutte le porte locali
@® Porte locali specifiche: (3080
Esempio: 80, 443, 5000-5010

< Indietro Annulla
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Wizard (4c) - Operazione:

0 Creazione guidata nuova regola connessioni in entrata

Operazione

Specificare l'operazione da eseguire quando una connessione comisponde alle condizioni specificate nella regola.

Passaggi:
@ Tipo diregola Selezionare I'azione desiderata per le connessioni che soddisfano le condizioni specificate.
@ Protocollo e porte
) ® Consenti la connessione
L) SreEiE Include le connessioni protette con IPsec e quelle non protette.
@ Profilo
N (O) Consenti solo connessioni protette
@ Nome
Include solo le connessioni autenticate mediante |Psec. Le connessioni saranno protette con

le impostazioni delle regole e proprieta IPsec nel nodo Regole di sicurezza delle connessioni.

) Bloceca la connessione

< Indietro Annulla

Wizard (4d) - Profilo

@ Creazione guidata nuova regola connessioni in entrata

Profilo

Specificare i profili a cui si applica la regola.

Passagaqi:

@ Tipo diregola Selezionare il tipo di applicazione della regola.

@ Protocollo e porte

@ COperazione Dominio

» Profilo Regola applicabile ai computer connessi al rispettivo dominio aziendale.
@ Mome Privato

Regola applicabile ai computer connessi a un percorso di rete privato, come una rete
domestica o la rete di un ufficio.

Pubblico

Regola applicabile ai computer connessi ad un percorso di rete pubblico.

< Indigtro Annulla
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Wizard (4e) - Nome

ﬂ Creazione guidata nuova regola connessieni in entrata
Nome

Specificare il nome e la descrizione della regola.

Passaggi:

@ Tipo di regola

@ Protocollo e porte

@ Operazione

@ Profio I
_Theremino-TCP|

@ Mome

Descrizione facoltativa):

5

< Indietro Fine Annulla
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Le due nuove regole nella lista delle regole

Ordinando la lista per nome, le due regole aggiunte appariranno per prime:

ﬂ Windows Defender Firewall con sicurezza avanzata — [} X

File Azione Visualizza 7

== H

— "]
E s s UL | Mome " Gruppo Profilc Abilitata  Operazione " || Regole connessioni in entrata -
Regole cennessioni in uscita
%% Regole di sicurezza delle connes O Theremino-TCP Tutti Si Consenti &8 MNuova regola...

> l:l Menitoraggio _Theremino-UDP Tutti Si Eonsenti T Filtra per profilo N
[ IR Dominio Si Blocca
Account aziendale o dell'ist... Account aziendale o dell'isti..  Domini..  Si Consenti W Filtra per stato 4
Amministrazione remeta (..  Amministrazione remota Dominio  Si Consenti 7 Filtra per gruppo L4
Amministrazione remota (..  Amministrazione remota Privato.. Si Consenti Visualizza »
Amministrazione remota (R... Amministrazione remota Privato... Si Consenti X
Amministrazione remota (R.. Amministrazione remota Doeminic  Si Consenti 4 Aggioma
Amministrazione remota (R... Amministrazione remota Dominio  Si Consenti |5 Esporta elenco...
Amministrazione remota (R.. Amministrazione remota Privato.. Si Consenti ﬂ Guida
MAssistenza remota (DCOM-... Assistenza remota Dominic Mo Consenti
Assistenza remota (PMNRP-In)  Assistenza remota Pubblico Mo Consenti
Assistenza remota (PMRP-In)  Assistenza remota Domini.. Mo Consenti
Assistenza remota (server A... Assistenza remota Dominic Mo Consenti
Assistenza remota (SSDP T..  Assistenza remota Demini.. Mo Consenti
Assistenza remota (S50P U...  Assistenza remota Domini... Mo Consenti
Assistenza remota (TCP-In)  Assistenza remota Demini.. Mo Consenti
MAssistenza remota (TCP-In)  Assistenza remota Pubblico Mo Consenti
Authz servizio Metlogon (R..  Servizio Accesso rete Tutti Mo Consenti
Awvisi e registri di prestazio..  Awvisi e registri di prestazioni  Dominie Mo Consenti
< sl Avnsici & renictri di nrectazing Avnici & renictri di arectazinni Privatn M " nncenti N A
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