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Collegamenti attraverso Internet

Alcune applicazioni del sistema theremino (SlotsOverNet, IotHAL e
NetHAL) che normalmente si utilizzano in rete locale, possono
comunicare anche attraverso Internet.

Il collegamento attraverso Internet richiede un IP fisso, inoltre si
deve scegliere una porta e questa porta non deve venire bloccata dai
firewall.

In alternativa e possibile utilizzare alcuni tipi di VPN che forniscono
un collegamento di tipo "Mesh con connessione diretta".

Una VPN comoda e gratuita (fino a cinque collegamenti contemporanei) potrebbe essere Hamachi
(di LogMeln).

Non abbiamo alcun interesse a consigliarvela, non siamo in contatto con loro e non ci pagano, se
volete (e riuscite) usatene pure un'altra.

Utilizzare la VPN con SlotsOverNet

Per far comunicare SlotsOverNet via Internet si procede come se si lavorasse su una rete locale.

Si dovra avviare un solo server, su uno Slots Over Net - V2.1 — O ><
gualunque dei PC.

Server only ( using local Theremino Slots )

. . . = |
Tutte le altre gppllcazmnl SlotsOverNet, & Slots Over Net - V2 N . %
una per ogni PC, dovranno essere

configurate come "Client only".

Client only Quality 100% FPS 501 DLY 0.7 ms |

Non si dovra fare altro perché la VPN si Communication list O Zoom
occupera di far vedere tutti i PC come se .6 A
fossero nella stessa rete locale. ' Tact

Utilizzare la VPN con lotHAL e NetHAL

Leggere la documentazione delle applicazioni e procedere come se si lavorasse in rete locale, la
VPN si occupera di tutto il resto.
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Installare la VPN

Download e installazione della VPN Hamachi

Fare il download da qui: https://www.vpn.net e lanciare hamachi.msi
Scegliere la lingua e premere "Next"

Accettare il contratto di licenza e premere "Avanti"

Crea collegamento sul Desktop e premere "Avanti"

Attenzione a non installare LastPass o altri programmi e premere "Installa"
Se Windows chiede il permesso concederlo per "Rete privata"

Yoo &

Quando Hamachi chiede "Crea rete" o "Partecipa" non creare la rete e non partecipare. Per creare
la rete e per i dettagli della configurazione della VPN si utilizza guesta pagina.

La prima volta

¥ Registrare il proprio account su guesta pagina.
¥ Nella registrazione immettere una mail valida e una password e premere "Crea account”
¥ Se Windows chiede il permesso concederlo per "Rete privata”

Reti
0 Computer
& Utens
ail Report - Client =

@ Visualizzatore report

~ SlotsOverNet2 Mesh = Free = 2/5 Client = 1inlinea
@ DESKTOP-JSDVGEG [O=pite] 24k
@ LAB1 24¢

& Reti personali
Distribuzione

# Impostazioni di rete
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https://www.vpn.net/
https://accounts.logme.in/registration.aspx
https://secure.logmein.com/central/Central.aspx

Collegare i PC attraverso la VPN Hamachi

Dopo aver installato la VPN e aver creato I'account LogMeln e aver creato una nuova rete, si deve
partecipare alla rete.

¥ ¥ ¢ ¢4 &

| 1 oaMeln Hamachi

Sistema Rete  Ge Guida

('J 25.72.252.32 | 2620:9b::1948:7c20
DESKTOP-_JADVGEG

In quest'area sono elencati le reti e gli
utenti.

Si & in linea, ma il computer non & ancora
membro di alcuna rete Hamachi.

Crea nuova rete

Partecipa a rete esistente

Una volta creata la rete andare sul programma Amachi e premere "Partecipa alla rete".

Se Windows chiede il permesso concederlo per "Rete privata".

Andare sulla pagina web della configurazione e dare il consenso alla partecipazione (per
evitare questo si potrebbe modificare la rete per non farle chiedere il consenso).

Quando il programma Hamachi chiede "ID-Rete" non dare il nome della rete ma il suo "ID"
(altrimenti avviene un errore password rejected).

L'ID & nella pagina web della configurazione, menu a sinistra, reti / Reti personali / Cliccare
sul primo modifica in alto / Il primo numero in alto a sinistra € I'ID della rete.

Dopo I'ID si deve scrivere anche la password.
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Se la VPN diventa "Rete pubblica”

Se non
SlotsOv
diventa

si risponde alla richiesta di Windows la rete VPN diventa "Rete pubblica" e la applicazione
erNet non potra comunicare. In questo caso e difficile modificare la rete VPN e farla
re "Rete privata", non abbiamo trovato altro modo che modificare il Registry e riavviare

Windows.

Prima d

i tutto si deve Individuare il nome della rete relativa alla connessione VPN

¥ Cliccare I'lcona delle reti, nella parte in basso a destra del desktop.
¥ Scegliere "Impostazioni rete e internet".
¥ Scegliere "Centro connessione di rete".

¥ Individuare il nome della rete (a sinistra) della connessione Hamachi (a destra).
Poi si deve avviare |'editor del registro di sistema, scrivendo "RegEdit" nella casella di ricerca di
Windows.
Una volta aperto il RegEdit si va alla chiave seguente:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkList\Profiles

E’ Editor del Registro di si

File Modifica Wisualizza

b

sterna — | X
Preferiti
Computer\HKEY_LOCAL MACHIMNE\SOFTWARE\Microsoft\Windows NT\CurrentVersion MetworkList\Profiles\{EEEBAF4E-1EB0-42CT-9342-BDOC3210E52D}
Profiles || Nome Tipo Dati
EEEE?;:;SB422?;;5?3;;?:-33?5;;?;5;1 3_'_'] (Predefinito) REG_SZ (valore non impostato)
Tremmes i 74| Catego REG_DWORD 000000001 (1
{DE6A15B8-555A-4E52-B24C-4652C96D5933) f] gery - (0
(11C162B2.A 7524066 A26D-9 14761 F563B4) % DateCreated REG_BINARY 407 050006 00 1200 11 0C
{20EE0BSS-FF4A-4C93- AF24-9BSFFS0S8ETC) 34| DatelastConnected  REG_BINARY e 07 06 00 02 00 02 D0 0 0L
; -
{239A3086-CE92-4F3B-BEAE-6C8331 CBEBEE} fﬂ] Description REG_SZ Rete
{266E24C9-3E83-4F45-BS6C-DEGBABCITET) | Managed REG_DWORD  (x00ODOODD (0)
{401 D654 BABS-4FA2-0E5C-F14FOD937FCE] %4 NameType REG_DWORD  0xDDODODOS (6)
{6DACOEBA-FTCT-4EB2-97F1-E92A30050314) 28] ProfileName REG_SZ Rete 2
{BF230AEB-8777-475B-A2CA-EA1TBCT98368)
[726BADGA-T6C2-42FE-8834-E34D2E3BFO07)
{80471EBF-7836-4257-91B2-6FD107ABOEFD}
{BFFO74CY-C632-4B87-B668-BITIATFS0ESC)
{AF16D380-6552-4193-8F77-CACMEDDC3D4]
{B62TBEQD-CAAS-4CD6-8124-1B8919522BE2]
{DE1CBESE-8974-46FC-A0D5-9657T4FE06254}
{EEEBAF4E-1EBD-42C7-9342-BDOC3210E52D}
{FD0SBBDE-05BB-4922-0E05-CE5267867F23}
n L4 >
Cimmatiirac

Yoo e

Appare un lista di numeri simili a questo: {0DBA182A-A68E-4E93-9556-703A9F728EEF}

Si selezionano fino a trovare quello che come "Profile name" ha il nome della rete VPN.
Si fa doppio click su "Category" e si cambia il numero "Dati valore" da "0" a "1".

Si preme OK e si riavvia il PC.

La rete VPN dovrebbe essere diventata "privata"” e lo SlotsOverNet dovrebbe comunicare.
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Sicurezza delle comunicazioni UDP

Premessa.
Non controllate mai apparecchiature essenziali o pericolose.
Il nostro sistema non & progettato per questo.

Rete locale o Internet

Internet & pil vulnerabile rispetto al WiFi e alla rete locale cablata. Per aumentare la sicurezza in
Internet potremmo utilizzare una VPN.

In ogni caso i maggiori pericoli non vengono dai pirati informatici, ma da interruzioni della
comunicazione, errori umani o guasti, sia hardware che software. Quindi, come gia scritto, non
utilizzate mai il nostro sistema per controllare apparecchiature pericolose o essenziali.

Attacchi informatici

Utilizzare questa applicazione per installare virus, o spiare i dati che sono nel computer, & del tutto
impossibile. Il massimo che un malintenzionato potrebbe ottenere & di modificare un valore
numerico. Valore che verra prontamente corretto entro pochi millisecondi.

In ogni caso il massimo danno potrebbe essere di accendervi l'irrigazione per un breve istante,
oppure di conoscere la temperatura o l'umidita dell'orto. Nessuno € interessato a conoscere o
modificare questo tipo di dati, quindi normalmente potete stare del tutto tranquilli.

Ci sarebbe da preoccuparsi solo nel caso si controllassero apparecchi che possono rompersi,
esplodere, fare danni o essere pericolosi per la sicurezza delle persone.

In questi casi i rischi sarebbero molteplici, dal PC che impazzisce agli errori umani, alla mancanza di
corrente, ai difetti del software... pericoli ben pil comuni e probabili di un attacco informatico.

Perdita di pacchetti e interruzioni della comunicazione

Per trasferire i dati alla massima velocita possibile utilizziamo il protocollo UDP e questo protocollo
non garantisce che i pacchetti arrivino.

Il protocollo TCP potrebbe rispondere con una conferma, e in caso di errore si potrebbe ripetere la
trasmissione. Questo nel nostro caso sarebbe del tutto inutile, perché ripetiamo sempre la
trasmissione ogni pochi millisecondi. E questo tempo € minore del tempo che impiegherebbe il
TCP a dare la conferma, sommato alla eventuale ritrasmissione.

In caso di interruzioni nella comunicazione, anche il protocollo TCP smetterebbe di trasferire i dati.
Inoltre sarebbe piu lento a riprendere la comunicazione, perché dovrebbe uscire da uno stato di
errore, rimandare i pacchetti perduti e infine riprendere la comunicazione a tempi regolari.
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